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ÉVITER LA FRAUDE,

FACILEMENT,

c’est possible !
– le memo à garder –

Association Des Habitants
Saint-Léonard, Justices, Madeleine
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RETENIR : les leçons du quiz

TOUJOURS disposer d’un antivirus à jour (smartphone, tablette, ordinateur)

Ne JAMAIS brancher un matériel USB inconnu, ou pirater un logiciel

TOUJOURS vérifier que le site de paiement utilisé est sécurisé (httpS ou cadenas)

Ne JAMAIS utiliser un WiFi gratuit pour des opérations sensibles

TOUJOURS modifier un mot de passe en cas de doute sur sa confidentialité

TOUJOURS utiliser des mots de passe solides (8 caractères mini. des 4 types : A-b-9-*)

P:\Franz\1_Modèles\Boîte à outils\2_Photos\HackAcademy_Martin_ChevalDeTroie.png

Cliquez pour voir Dimitri

P:\Franz\1_Modèles\Boîte à outils\2_Photos\HackAcademy_Willy_Phishing.png

P:\Franz\1_Modèles\Boîte à outils\2_Photos\HackAcademy_Jenny_MotDePasse.png

Ne JAMAIS ouvrir une pièce jointe inconnue

TOUJOURS vérifier l’URL avant de cliquer sur un lien (survol de la souris)

https://www.youtube.com/watch?v=ytUhNkPWHqw
https://www.youtube.com/watch?v=j9jOUgwE_bw
https://www.youtube.com/watch?v=RupAsjOSuOc
https://www.youtube.com/watch?v=lRqT3PtxA0Q
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COMPRENDRE : l’URL
URL, pour Uniform Resource Locator, c’est l’adresse à utiliser pour accéder à une information sur Internet

Exemple : https://www.lemonde.fr/articles/2024/06/elections-ue.html

https www lemonde articles elections-ue.html

Le protocole, 
c’est pour 
indiquer « la 
langue » 
dans laquelle 
on va causer.
Il existe aussi 
- http
- mailto
- ftp

Le sous-
domaine, 
fraction du 
domaine 
principal, peut 
varier comme
- assistance
- blog
- mobile
- english

Le domaine 
principal, 
indique

le site qui 
correspond à 

l’adresse

. fr. / /://

L’extension
complète le 

domaine 
principal

Le domaine réel est 
toujours situé juste 

avant le 1er « / »

Le chemin permet de 
naviguer à l’intérieur 
d’un domaine comme 
dans des répertoires

La page particulière à 
visiter se trouve au bout du 
chemin.
Son extension, souvent 
html, peut aussi être
- php
- aspx
(ou ne pas apparaître)

//2024 06
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CONNAÎTRE : DONNÉES TRÈS SENSIBLES

Code personnel
Mot de passe

- Est la clef de la porte d’entrée
- Est strictement personnel
- Est absolument confidentiel
- Est complexe
- Est facile à mémoriser
- Est difficile à deviner

N° de téléphone mobile

- Sert à confirmer mon identité
(appel de confirmation)
- Sert à valider mes opérations
(code SMS)
- Doit avoir un antivirus
- Doit avoir un verrouillage

Email

- Sert à réinitialiser mes mots de 
passe
- Sert à recevoir des alertes
- Doit avoir un mot de passe fort

N° de carte bancaire

- Sert à payer à distance
- Sert à prouver sa majorité

N° de téléphone fixe

- Sert à confirmer un ordre
(appel de confirmation)

... mais aussi

pièce d’identité, date de 
naissance, adresse postale, 

numéro de compte...
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RÉFLÉCHIR : PRENDRE SON TEMPS

URGENCE / MENACE

SÉCURITÉ

MOYEN DE 
PAIEMENT

BANQUE A 
DISTANCE

GAIN

MISE A JOUR 
COORDONNEES

Votre plus grand ennemi
face à la fraude,
c’est l’URGENCE !
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AVEZ-VOUS BIEN ÉCOUTÉ ?

URL LEGITIME FRAUDULEUSE

http://www.amazon.fr.mailru382.co/efaxdelivery/2017Dk4h325RE3

https://drive.google.com.download-photo.sytez.net/AONh1e0hVP

https://www.dropbox.com/help/space/get-more-space

http://myaccount.google.com-security.ml-security.org/signonoptions/

https://login.orange.fr/?return_url=https%3A%2F%2Fwww.orange.fr%2Fportail

INFORMATION SENSIBLE BANALE

N° de téléphone mobile

Photo

Numéro fiscal

Code personnel

RIB

Adresse e-mail

Objet d’email OK NON !!! MEFIANCE

Sécurisez l’accès à vos comptes

Sondage "Club lecture"

Vous avez gagné à la loterie

Remboursement d’un trop perçu

Convocation au tribunal

Votre commande Amazon
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BONUS : construire facilement vos mots de passe uniques sur chaque site 

TESTEZ VOS MOTS DE PASSE : ICI

https://www.security.org/how-secure-is-my-password/
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ADDENDUM : l’antivirus en 2026, nécessaire ou pas ?

La question mérite d’être posée mais sa répons n’est pas si aisée que cela…

Voyons quelques réponses ci-dessous pour les ordinateurs :
• celle du site bien connu « Les Numériques » : à lire ici
• celle d’un article intéressant trouvé sur le Net : à lire ici
• Ou encore celle du site NéoTechLab : à lire ici

On peut noter que tous ces articles convergent vers une réponse cohérente et identique.

En ce qui concerne les mobiles/tablettes Samsung de la série Galaxy :
• Un peu de lecture sur le partenariat avec McAfee : à lire ici
• ou encore dans cet article

Pour les iPhone et les iPad, enfin, les technologies Gatekeeper et Xprotect déjà embarquées font bien le boulot 
selon, notamment, cet article de macGénération.

Hors de ces situations : l’antivirus reste une (très) bonne idée pour être tranquille sur ses usages de base ! ☺

https://www.lesnumeriques.com/antivirus/vrai-ou-faux-est-il-toujours-necessaire-d-installer-un-antivirus-en-2024-n224869.html
https://www.actionee.fr/est-ce-quil-faut-encore-un-antivirus-en-2026/
https://neotechlabx.com/faut-il-vraiment-un-antivirus-sur-pc-en-2026/
https://www.phonandroid.com/samsung-sassocie-a-un-geant-des-antivirus-pour-proteger-ses-smartphones-galaxy.html
https://www.phonandroid.com/samsung-sassocie-a-un-geant-des-antivirus-pour-proteger-ses-smartphones-galaxy.html
https://www.macg.co/macos/2025/09/faut-il-vraiment-installer-un-antivirus-sur-mac-303961
https://www.macg.co/macos/2025/09/faut-il-vraiment-installer-un-antivirus-sur-mac-303961
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