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EVITER LA FRAUDE, | &

FACILEMENT, 7
c’est possible ! :
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RETENIR : les le¢cons du quiz

disposer d’un antivirus a jour (smartphone, tablette, ordinateur)

brancher un matériel USB inconnu, ou pirater un logiciel ‘DIMITR! -

AGE : 24 '
TECHNIQUE : PIRATAGE DE SITES HAW& I
-

vérifier gue le site de paiement utilisé est sécurisé (httpS ou cadenas)
utiliser un WiFi gratuit pour des opérations sensibles

vérifier 'URL avant de cliquer sur un lien (survol de la souris)

ouvrir une piece jointe inconnue
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TECHNIQUE : PIRATAGE DE MOTS DE PASSE



https://www.youtube.com/watch?v=ytUhNkPWHqw
https://www.youtube.com/watch?v=j9jOUgwE_bw
https://www.youtube.com/watch?v=RupAsjOSuOc
https://www.youtube.com/watch?v=lRqT3PtxA0Q

COMPRENDRE : 'URL

URL, pour Uniform Resource Locator, c'est I'adresse a utiliser pour accéder a une information sur Internet

Exemple : https://www.lemonde.fr/articles/2024/06/elections-ue.html

<
LGl o www  BEGEEN L/ articles / 2024 / 06 / elections-ue.html

Le protocole, EEEIIILE Eee el a0y Le chemin permet de  La page particuliere a

c’est pour domaine, principal, Wo)ple)l=ii=k S naviguer a l'intérieur  visiter se trouve au bout du
BICPEXAEN fraction du indique GleInElERS d’'un domaine comme  chemin.

langue » domaine le site qui principal dans des répertoires  Son extension, souvent
CERMRELIEIEE principal, peut ez Jelile I html, peut aussi étre
NRCREIVIg varier comme I’adresse - php

e _
Le domaine réel est
toujours situé juste
avantle1® « / »

- http - blog
- mailto - mobile
- ftp - english



CONNAITRE : DONNEES TRES SENSIBLES

Code personnel N° de téléphone mobile Email
Mot de passe L o o

- Sert a confirmer mon identité - Sert a réinitialiser mes mots de

(appel de confirmation) passe

- Sert a valider mes opérations - Sert a recevoir des alertes

(code SMS) - Doit avoir un mot de passe fort

- Doit avoir un antivirus

- Doit avoir un verrouillage

- Est la clef de la porte d’entrée
- Est strictement personnel

- Est absolument confidentiel

- Est complexe

- Est facile a mémoriser

- Est difficile a deviner

N° de carte bancaire N° de téléphone fixe ... mais aussi

- Sert a payer a distance - Sert a confirmer un ordre piece d’identité, date de
- Sert a prouver sa majorité (appel de confirmation) naissance, adresse postale,
numéro de compte...




REFLECHIR : PRENDRE SON TEMPS

Activez des maintenant le service SECURI-PASS en vous rendant sur le lien ci-dessous ‘

ACTIVATION--SECURI-PASS

Votre plus grand ennemi
face a la fraude

Campagne de SMS frauduleux pour amende impayée

Paiement €128.99 EUR

Des SMS circulent actuellement pour escroquer les usagers.
Il sont du type "AMENDES.GOUV : Veuillez noter que vous avez une

_ _ _ » o amende de stationnement impayée. Pour éviter toute majoration,
Vous avez 180 jours a compter de la date de la transaction pour signaler un litige dans le Gestionnaire > A 5 > - R A . -
de litiges. régularisez votre situation le plus rapidement possible en utilisant le lien ci-
dessous "

Des problémes avec cette transaction 7

Si vous n'avez pas autorisé cette transaction, veuillez contester la transaction au plus vite en cliquant
sur le bouton ci-dessous.

URGENCE / MENACE

SECURITE

MOYEN DE BANQUE A MISE A JOUR
PAIEMENT DISTANCE COORDONNEES




AVEZ-VOUS BIEN ECOUTE ? ,

/
i 3
LEGITIME FRAUDULEUSE

http://www.amazon.fr.mailru382.co/efaxdelivery/2017Dk4h325RE3 0
https://drive.google.com.download-photo.sytez.net/AONh1eOhVP 0

https://www.dropbox.com/help/space/get-more-space

http://myaccount.google.com-security.ml-security.org/signonoptions/ 0
https://login.orange.fr/?return_url=https%3A%2F%2Fwww.orange.fr%2Fportail

Objet dremail __OK_| NON !l | MEFIANCE_
(%

N° de téléphone mobile 0 Sécurisez I'acces a vos comptes

Photo 0 Sondage "Club lecture" ;

Numeéro fiscal c Vous avez gagné a la loterie 0

Code personnel o Remboursement d’un trop percu c
RIB c Convocation au tribunal 0

Adresse e-mail 0 Votre commande Amazon c



BONUS : construire facilement vos mots de passe uniques sur chaque site

Pour construire un bon mot de passe facile a retenir, je m'appuie sur des données qui me parlent.
Exemple de construction d’'un mot de passe complexe :

*Mon prénom (premiére et derniére lettres par exemple - BO)

*Mon nom de famille (premiére et derniére lettres par exemple : SE)
*Une année de naissance (exemple ici 1946)

*Des caracteres spéciaux ($ et 1)

BllO]|S SITL][9][!]l4]l6

1

11

Déclinez le mot de passe de base, en mots de passe differents pour
chaque site, en ajoutant au début et a la fin la premiere et la derniéere
lettre du site concerne.

FlBllo][s]E]|[S]|L]{9]l!]l4]l6]lK

TESTEZ VOS MOTS DE PASSE : ICI ANBIO[ISIIEIIS[L]I9]]!|[4]]|6



https://www.security.org/how-secure-is-my-password/

ADDENDUM : I'antivirus en 2026, nécessaire ou pas ?

La question mérite d'étre posée mais sarepons n'‘est pas si aisée que cela...

Voyons quelques réponses ci-dessous pour les ordinateurs :
 celle du site bien connu « Les Numeériques » : alireici
e celle d'un article intéressant trouve sur le Net : alire ici
* OQu encore celle du site NéoTechlLab : alireici
On peut noter que tous ces articles convergent vers une réponse cohérente et identique.

En ce qui concerne les mobiles/tablettes Samsung de |a série Galaxy :
* Un peu de lecture sur le partenariat avec McAfee : alireici
e ou encore dans cet article

Pour les iPhone et les iPad, enfin, les technologies Gatekeeper et Xprotect déja embarquées font bien le boulot
selon, notamment, cet article de macGénération.

Hors de ces situations : I'antivirus reste une (trés) bonne idée pour étre tranquille sur ses usages de base ! ©


https://www.lesnumeriques.com/antivirus/vrai-ou-faux-est-il-toujours-necessaire-d-installer-un-antivirus-en-2024-n224869.html
https://www.actionee.fr/est-ce-quil-faut-encore-un-antivirus-en-2026/
https://neotechlabx.com/faut-il-vraiment-un-antivirus-sur-pc-en-2026/
https://www.phonandroid.com/samsung-sassocie-a-un-geant-des-antivirus-pour-proteger-ses-smartphones-galaxy.html
https://www.phonandroid.com/samsung-sassocie-a-un-geant-des-antivirus-pour-proteger-ses-smartphones-galaxy.html
https://www.macg.co/macos/2025/09/faut-il-vraiment-installer-un-antivirus-sur-mac-303961
https://www.macg.co/macos/2025/09/faut-il-vraiment-installer-un-antivirus-sur-mac-303961

Franz Moraine © 2024
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